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Contrastare i canali digitali utilizzati per la diffusione

A66 delle droghe illecite attraverso il potenziamento delle
attivita di contrasto nella rete e sulle piattaforme

informatiche, sia nell’open web sia nel dark web

Descrizione

Ormai da qualche anno, a fianco delle tradizionali rotte d’importazione degli stupefacenti nel territorio nazionale
(terrestri, aeree e marittime), si assiste ad una crescente offerta di sostanze stupefacenti e di nuovi preparati sintetici
ad azione psicoattiva (le cosiddette “Nuove Sostanze Psicoattive” — NPS) sulle reti internet. Questo fiorente mercato
“parallelo”, che va costantemente incrementando i propri volumi di scambi e I'entita dei profitti assicurati ai respon-
sabili delle illecite transazioni, utilizza sistemi di ordini on line, strumenti di pagamento elettronico e siti telematici
allocatiin territorio estero. La commercializzazione illegale delle droghe nelle reti elettroniche, per le sue intrinseche
caratteristiche, rappresenta una modalita di diffusione delle sostanze stupefacenti particolarmente insidiosa e diffi-
cile da contrastare, soprattutto quando trova collocazione nelle reti darknet e deepnet, le c.d. “aree oscure” del web,
in grado di celare inaccessibilmente I'identita degli utenti e di rendere assai complessa I'attivita di intercettazione e
ricostruzione delle connessioni. La possibilita di acquistare droga e altre sostanze psicoattive nel territorio “virtuale”
riverbera i suoi effetti sulla disponibilita dello stupefacente nelle piazze di consumo, soprattutto dei grandi centri
urbani, dove tali sostanze sono utilizzate o ulteriormente cedute in un progressivo fenomeno di parcellizzazione che
interessa principalmente scuole, palestre, sale giochi, discoteche e altri luoghi di aggregazione giovanile.

Risultati attesi

Implementazione del flusso di dati sul fenomeno e di elementi investigativi di riscontro nonché un incremento
dei sequestri, delle denunce e delle operazioni antidroga finalizzate al contrasto dell’'offerta e della cessione di
sostanze stupefacenti nella rete e sulle piattaforme informatiche.

Indicatori di risultato

Incremento percentuale rispetto alla media decennale del numero dei reati, delle denunce all’Autorita Giudi-
ziaria e delle operazioni antidroga effettuate nel cd “territorio virtuale” per contrastare l'offerta e la vendita di
stupefacenti attraverso le piattaforme informatiche; Numero di siti web, su cui si commercializzano le sostanze
stupefacenti, sottoposti alle procedure di oscuramento.

Risorse

L'azione necessita di risorse aggiuntive finalizzate a sostenere gli interventi.

Tempistiche

Tempi di vigenza del Piano.

Target

Popolazione generale; Popolazione giovanile.

Stakeholder

Forze di Polizia; Fornitori di connettivita alla rete Internet.
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