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Realizzazione presso la Direzione Centrale per i Servizi 
Antidroga di un Punto nazionale di convergenza sulle 
comunicazioni criptate utilizzate in attività di traffico di 
droga on line

Descrizione

Molti applicativi di messaggistica istantanea, permettendo comunicazioni anonime e criptate con eliminazione 
automatica, sono strumenti molto diffusi nell’attività di spaccio e affiancano, nell’open web, le transazioni di 
stupefacenti e precursori, che si svolgono, grazie all’utilizzo di particolari software. L’utilizzo di comunicazioni 
criptate caratterizza non solo il narcotraffico organizzato di criminali professionisti, ma anche la forma di im-
prenditoria delinquenziale “fai da te”, esplosa con l’inizio ed il progredire della pandemia, che vede persone 
anche incensurate avviare ed alimentare floride attività di spaccio, sfruttando le potenzialità che la rete offre. La 
creazione, presso la Direzione Centrale per i Servizi Antidroga (DCSA), di un Punto nazionale di convergenza sulle 
comunicazioni criptate utilizzate in attività di traffico di droga on line, è volta a realizzare uno strumento a favore 
delle diverse Forze di Polizia che operano sul territorio. L’iniziativa si pone l’obiettivo di favorire il monitoraggio e 
il coordinamento operativo dei Reparti e degli Uffici di polizia, che, in misura sempre più ricorrente, riscontrano 
nelle loro attività di contrasto l’utilizzo di comunicazioni criptate (Encrochat, Sky ECC, Telegram, Wickr, ecc.), di 
agevolare e incrementare lo scambio tecnico-informativo e le attività di formazione con gli esperti della Polizia 
Postale e delle Comunicazioni e di coinvolgere il mondo della ricerca e quello accademico nello sviluppo con-
giunto di iniziative finalizzate ad individuare le vulnerabilità dei device e dei software già utilizzati o di prossimo 
impiego per l’estrapolazione e l’analisi dei dati criptati provenienti da tali piattaforme.

Risultati attesi  

Potenziamento delle proiezioni investigative, in ambito nazionale e internazionale, in una materia altamente 
tecnologica e che, per rapidità di sviluppo, rischia di rallentare ed ostacolare qualsivoglia iniziativa di contrasto 
al fenomeno del traffico illecito di sostanze stupefacenti;
Nel settore della prevenzione, anticipo della comparsa di fenomeni di consumo sconosciuti e particolarmente 
insidiosi per la salute attraverso analisi dei contesti che alimentano e sostengono la domanda di alcuni partico-
lari tipi di sostanze stupefacenti, soprattutto di derivazione sintetica.

Indicatori di risultato 

Numero di sistemi decriptati e di relative indagini di Polizia Giudiziaria sviluppate attraverso l’approfondimento 
investigativo degli elementi probatori acquisiti.

Risorse

L’azione necessita di risorse finanziarie aggiuntive, da destinare all’implementazione di infrastrutture hardware 
e software, finalizzate a sostenere gli interventi.



Tempistiche

Tempi di vigenza del Piano.

Target

Forze di Polizia

Stakeholder

Direzione Centrale per i Servizi Antidroga (DCSA); Dipartimento Politiche Antidroga (DPA).
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